adr : Paris

GWENDAL tél : 0769022510
LE COGUIC mél : g.lecoguic@gmail.com

LinkedlIn :

CONSULTANT/AUDITEUR/FORMATEUR https://www.linkedin.com/in/gwendal-I
CYBERSECURITE Twitter :
T IVIEN https://x.com/gwendallecoguic/

GitHub :
https://github.com/gwen001

A PROPOS

Développeur web reconverti dans la cybersécurité depuis 2015.
Certification OSCP.
Consultant, auditeur, formateur, bug hunter.

EXPERIENCES

De février 2020 Consultant cybersécurité / Ministére des armées / France
a juin 2024 Réalisation d'audits de sécurité dans le cadre des homologations.

- Tests d'intrusion visant a identifier et exploiter les vulnérabilités
potentielles des systémes, applications et infrastructures

- Audits de code pour évaluer la qualité, la sécurité et la conformité des
développements logiciels, avec analyse approfondie des points critiques

- Audits de conformité permettant de vérifier I'alignement des pratiques et
configurations avec les référentiels, normes et exigences réglementaires en
vigueur

- Audits d'architecture afin d'évaluer la robustesse, la résilience et la
cohérence des choix techniques au regard des bonnes pratiques de
cybersécurité

Depuis janvier 2022 Formateur / Human Coders / France

Création et animation de diverses formations:
- Hacking et sécurité des applications web

- Sensibilisation a la cybersécurité

- Introduction aux tests d'intrusion

- Présentation du Bug Bounty

- Sécurité Laravel

- PHP pour débutants

- Les bases de SQL

- Scripting Bash

Depuis janvier 2016 Bug bounty

Collecte d'informations, développement d'outils personnalisés, extensions
Burp Suite.

Exploitation de tous types de faille;: subdomain takeover, injections SQL,
IDOR, XSS, CSRF, SSRF, RCE, XXE...

Entreprises: Uber, Yahoo, Payfit, Blablacar, Deliveroo, Decathlon, Swisscom
et bien d'autres...



De janvier 1999
a janvier 2015

Gestion de projet / développement web

- Développement d'applications web front et back.
- Outils de statistiques.

- Passerelles de paiement.

- Outils de traduction.

- Services audiotels.

- Classification des flux de trésorerie.

- Outil de fusion des flux de documents.

- Management des équipes de développement

- Rédaction des spécifications

- Attribution des taches

- Gestion du planning

- Suivi des bugs

- Maintenance des serveurs (dév/test/production)
- Suivi des développements en production

- Gestion de la base de données

- Conformité PCI-DSS (SAQ D)

ETUDES - DIPLOMES

1999

1999

DUT DUT informatique de gestion / Paris

Bac Professionnel Bac Electronique / Paris

FORMATIONS COMPLEMENTAIRES

janvier 2025

janvier 2024

janvier 2024

janvier 2018

janvier 2015

Formation Docker / Human Coders

Formation Blochain & DApps / ACADEE

Formation Ansible / Human Coders

Formation Mastering Burp Suite Pro / Agarri

Certification Pentesting with Kali Linux (OSCP) / Offensive Security

COMPETENCES

Cybersécurité
Scripting
Administration Linux
Audit de code

Test d'intrusion
Audit de conformité

Gestion de projet
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80%
80%
80%
80%
60%
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LANGUES

Francais 100%
Anglais 80%



